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Die Anwendungsbeispiele sind unverbindlich und erheben keinen Anspruch auf
Vollstandigkeit hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitéten.
Die Anwendungsbeispiele stellen keine kundenspezifischen Losungen dar, sondern sollen
lediglich Hilfestellung bei typischen Aufgabenstellungen bieten. Sie sind fir den sach-
gemaRen Betrieb der beschriebenen Produkte selbst verantwortlich. Dieses Anwendungs-
beispiel enthebt Sie nicht der Verpflichtung zu sicherem Umgang bei Anwendung,
Installation, Betrieb und Wartung. Durch Nutzung dieses Anwendungsbeispiels erkennen
Sie an, dass wir Uber die beschriebene Haftungsregelung hinaus nicht fur etwaige
Schaden haftbar gemacht werden kénnen. Wir behalten uns das Recht vor, Anderungen
an diesem Anwendungsbeispiel jederzeit ohne Ankiindigung durchzufiihren. Bei
Abweichungen zwischen den Vorschlégen in diesem Anwendungsbeispiel und anderen
Siemens Publikationen, wie z. B. Katalogen, hat der Inhalt der anderen Dokumentation
Vorrang.

Fur die in diesem Dokument enthaltenen Informationen bernehmen wir keine
Gewahr.

Unsere Haftung, gleich aus welchem Rechtsgrund, fiir durch die Verwendung der
in diesem Anwendungsbeispiel beschriebenen Beispiele, Hinweise, Programme,
Projektierungs- und Leistungsdaten usw. verursachte Schaden ist ausgeschlossen,
soweit nicht z. B. nach dem Produkthaftungsgesetz in Fallen des Vorsatzes, der
groben Fahrlassigkeit, wegen der Verletzung des Lebens, des Kdrpers oder der
Gesundheit, wegen einer Ubernahme der Garantie fiir die Beschaffenheit einer
Sache, wegen des arglistigen Verschweigens eines Mangels oder wegen
Verletzung wesentlicher Vertragspflichten zwingend gehaftet wird. Der Schadens-
ersatz wegen Verletzung wesentlicher Vertragspflichten ist jedoch auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder
grobe Fahrlassigkeit vorliegt oder wegen der Verletzung des Lebens, des Kdrpers
oder der Gesundheit zwingend gehaftet wird. Eine Anderung der Beweislast zu
Ihrem Nachteil ist hiermit nicht verbunden.

Weitergabe oder Vervielfaltigung dieser Anwendungsbeispiele oder Auszlige
daraus sind nicht gestattet, soweit nicht ausdriicklich von der Siemens AG
zugestanden.

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.

Der Kunde ist dafir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und entsprechende SchutzmafRnahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.

Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden Schutzmafnahmen
beachtet werden. Weiterfiihrende Informationen tber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdricklich, Aktualisierungen durchzufiihren,
sobald die entsprechenden Updates zur Verfigung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstutzter
Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter http://www.siemens.com/industrialsecurity.
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1 Einfihrung

1
1.1

Motivation

Einfuhrung
Uberblick

Die Digitalisierung hat einen grof3en Einfluss auf die Wirtschaft und die
Gesellschaft und schreitet unaufhaltsam voran. Das "Internet of Things" (Internet
der Dinge, Kurzform: |oT) ist einer der Haupttreiber der Digitalisierung. Der Begriff
"Internet of Things" steht synonym fiir eine der grof3ten aktuellen
Veranderungsdynamiken: die zunehmende Vernetzung und Automatisierung von
Geraten, Maschinen und Produkten.

Das Protokoll "Message Queue Telemetry Transport”" (Kurzform: MQTT) wird im
"Internet of Things" als Kommunikationsprotokoll eingesetzt. Durch seinen
leichtgewichtigen Ansatz eroffnet es ganz neue Moglichkeiten in der
Automatisierung.

Schlank und Schnell: MQTT

Das MQTT ist ein einfach aufgebautes binares Publish- und Subscribe-Protokoll
auf TCP/IP-Ebene. Es eignet sich fur den Nachrichtenaustausch zwischen Geréaten
mit geringer Funktionalitat und fiir die Ubertragung tiber unzuverlassige Netze mit
geringer Bandbreite und hoher Latenz. Mit diesen Charakteristiken spielt MQTT
eine wichtige Rolle fir das 10T und in der M2M-Kommunikation.

Merkmale von MQTT

Applikative

MQTT_Publish
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Das MQTT-Protokoll hebt sich durch folgende Merkmale hervor:

e Leichtgewichtiges Protokoll mit geringem Transport-Overhead

e Minimaler Bedarf an Netzwerk-Bandbreite durch Push-Mechanismus
e Funktion zum Wiederverbinden nach Abbruch der Verbindung

e Erneutes Ausliefern von Nachrichten nach Verbindungsabbruch

e Mechanismus zur Benachrichtigung von Interessenten nach einem
unvorhergesehen Verbindungsabbruch eines Clients

e Einfache Nutzung und Implementierung durch einen geringen Satz an Befehl-
Kommandos

e Qualitatssicherung (QoS-Level) mit verschiedenen Zuverlassigkeitsstufen fir
die Nachrichten-Zustellung

e Optionale Verschliisselung der Nachrichten mit SSL/TLS

e Authentifizierung der Publisher und der Subscriber mit Benutzername und
Passwort

Umsetzung

Um das MQTT-Protokoll in eine SIMATIC S7-Steuerung zu implementieren, wird
Ihnen mit diesem Anwendungsbeispiel eine adaquate Lésung angeboten.

Das Anwendungsbeispiel stellt Ihnen einen Funktionsbaustein fiir die SIMATIC
S7-1500 zur Verfugung. Der Funktionsbaustein "LMqtt_Publisher" integriert die
MQTT-Client-Funktion und ermdglicht es Ihnen, MQTT-Nachrichten an einen
Broker zu Ubermitteln (Publisher-Rolle). Die Kommunikation kann dabei Uber eine
TLS-Verbindung gesichert werden.
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Abbildung 1-1
DB 3
*instPublisherDB"
WFB2
IMgtt_Publisher™
' EM END =——
false — enable tcpEstablished =—1-
fal:e — publish mgttEstablishe
d—.
"Ligtt_Data”. .
1 —_
dataTcp — tcpConnParam published
busy —-
"Ligtt_Data”. L,
dataMgtt — mgqttParam —
status
statusiD

Hinweis  Der MQTT-Client unterstiitzt die MQTT-Protokollversion 3.1.

1.2 Funktionsweise

Schematische Darstellung

Die folgende Abbildung zeigt die wichtigsten Zusammenhéange zwischen den
beteiligten Komponenten und Schritte, die fir eine gesicherte MQTT-
Kommunikation (MQTT over TLS) notwendig sind.

Abbildung 1-2
Engineering Broker
STEP 7 (TIA Portal) Ii%t—]y MQTT-Server
Certificate Store <
idx | Cert_Name e
1| cetxy
Topic x Topicz
S7-1500 e Message Message
(MQTT-Client) E=nm) Message
Topicy
& Message
i Publish L

MQTT over TLS

S FB (4]
Verbindungs LMqtt_
parameter Publisher

MQTT_Publish
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1 Einfihrung

Tabelle 1-1

Schritt

Beschreibung

Ermitteln Sie das CA-Zertifikat des MQTT-Brokers.

Importieren Sie das Fremdzertifikat in STEP 7 (TIA Portal). Das Zertifikat
befindet sich nun im globalen Zertifikatsmanager von STEP 7.

3 Das importierte Zertifikat mussen Sie der S7-1500-Station zuordnen. Um das
Zertifikat als guiltig anzuerkennen, muss die Uhrzeit der S7-CPU aktuell sein.

4 Der Funktionsbaustein ,LMqtt_Publisher” Gbernimmt die Rolle des Publisher
und sendet MQTT-Nachrichten an den Broker. Die MQTT-Nachricht ist tiber
eine gesicherte Verbindung (MQTT over TLS) verschlusselt.

Hinweis  Eine detailliertere Funktionsbeschreibung des Funktionsbausteins
"LMqtt_Publisher" und Informationen zum MQTT-Protokoll finden Sie im

Kapitel 3.
1.3 Verwendete Komponenten
Dieses Anwendungsbeispiel wurde mit diesen Hard- und Softwarekomponenten
erstellt:
Tabelle 1-2
Komponente Anzahl Artikelnummer Hinweis
CPU 1513-1 PN 1 6ES7513-1AL01-0AB0 | Sie kdnnen auch eine andere

CPU verwenden. Fir eine
gesicherte MQTT-
Kommunikation tber TLS ist
mindestens die Firmware-
Version 2.0 erforderlich.

TIA Portal V14 SP1

MQTT-Broker

Wenn Sie die Kommunikation
verschliisseln moéchten, muss
der MQTT-Broker SSL/TLS-
Verfahren unterstitzen.

Dieses Anwendungsbeispiel besteht aus folgenden Komponenten:

Tabelle 1-3

Komponente

Dateiname

Bibliothek "LMgqtt"

109748872_MqttClient_Publish_CODE.zip

Dieses Dokument

109748872_MqttClient_Publish_DOKU_de.pdf

MQTT_Publish
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2 Engineering

2 Engineering

Hinweis

Das Engineering in diesem Kapitel fokussiert die MQTT-Client-Funktion, die

dieses Anwendungsbeispiel realisiert.

Es wird vorausgesetzt, dass Sie den MQTT-Broker bereits installiert und
konfiguriert haben.

2.1 Bausteinbeschreibung

2.11

Hinweis

Schnittstellenbeschreibung "LMqtt_Publisher"

Der Funktionsbaustein ist fir einen "Optimierten Bausteinzugriff" konzipiert.

Im Folgenden werden die Ein- und Ausgangsparameter des Funktionsbausteins
"LMqtt_Publisher" erlautert.

Eingangsparameter

Tabelle 2-1
Parameter Datentyp Funktion

enable BOOL Mit einer positiven Flanke wird der
Funktionsbaustein aktiviert. Der
Funktionsbaustein ist aktiv, solange "enable”
den Zustand "true" hat.
Uber eine negative Flanke wird der
Funktionsbaustein beendet und die TCP- und
MQTT-Verbindung abgebaut.

publish BOOL Mit einer positiven Flanke wird eine Nachricht
an den Broker geschickt

tcpConnParam | "typeTcpConnParam" | Datenbereich der TCP-
Verbindungsinformationen

mqttParam "typeMqgttParam" Datenbereich der MQTT-Verbindungs- und
Nachrichteninformationen

Ausgangsparameter
Tabelle 2-2
Parameter Datentyp Funktion

tcpConnected BOOL True, wenn die TCP-Verbindung aufgebaut
wurde

mqttConnected | BOOL True, wenn die MQTT-Verbindung aufgebaut
wurde

published BOOL True, wenn die Nachricht erfolgreich am Broker
angekommen ist. Er ist nur ein Zyklus auf "true".

busy BOOL True, wahrend eine Nachricht oder ein PING an
den Broker geschickt wird

error BOOL True, wenn ein Fehler anliegt

statusID INT Zustand, der den Fehler ausgeldst hat

status DWORD Fehlermeldung

MQTT_Publish
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2.1.2 Datenbaustein "LMqtt_Data"

Hinweis  Der Datenbaustein ist fur einen "Optimierten Bausteinzugriff* konzipiert.

In der folgenden Abbildung sehen Sie die Deklaration des Datenbausteins:

Abbildung 2-1
* Static
s * dataTcp “typeTcpConnPararm”
L] hwidentifier HW_ANY
u connectionlD COMNMN_OUC
= ipAdressBroker Array[0.3] of Byte
= localPort Uint
= mqttFort Uint
= activateSecureConn Boal
= validateSubjectAlternateMameOfServer  Word
= idTlsServerCertificate UDInt
= idTlsOwnCertificate UDInt
8 ¥ datahigtt “typehgttParam”
8 ¥ connectFlag *typeMgttConnectFlags”
= cleanSession Bool
= will Bool
L] willQo5_1 Bool
L] willQo5_2 Bool
= willRetain Bool
= password Bool
= useriarme Bool
=~ publishFlag "typehgttPublishFlags”
= gualityOfservice Int
= retain Boal
= keepalive Word
= packetldentifier Word
L] clientldentifier string[23]
= willTopic String[100]
= willMessage String[100]
L] useriame String[20]
= password String[20]
= topic String[100]
= message String
MQTT_Publish
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Ubersicht der Datentypen

Um die Datenmenge Ubersichtlich zu strukturieren, wurden mehrere Datentypen
erstellt. Welche Datentypen im Programm verwendet werden, sehen Sie in der
folgenden Auflistung:

e "typeTcpConnParam"

e "typeMgttParam”; untergliedert in

"typeMqttConnectFlags"
"typeMqttPublishFlags"

Datentyp "typeTcpConnParam”

In diesem Datentyp werden alle Informationen abgelegt, die zum Aufbau der TCP-
Verbindung notwendig sind. Sie kénnen diese Parameter nach Ihren Vorgaben

einstellen.
Tabelle 2-3
Parameter Datentyp Bedeutung
hwldentifier HW_ANY HW-ID der PROFINET-Schnittstelle der CPU
connectionID CONN_OUC | ID der TCP-Verbindung

ipAdressBroker

Array[0..3] of
BYTE

IP-Adresse des Brokers, z. B. fiir die Adresse
192.168.0.10

ipAdressBroker[0] gleich "192"
ipAdressBroker[1] gleich "168"
ipAdressBroker[2] gleich "0"
ipAdressBroker[3] gleich "10"

localPort

UINT

Lokale Portnummer in der CPU

mqttPort

UINT

Remote Port am MQTT-Broker

activateSecureConn

BOOL

True, wenn die Kommunikation Uber TLS gesichert
werden soll

validateSubjectAlternateName
OfServer

WORD

Ein gesetztes Bit O bedeutet, dass der TLS-Client den
alternativen Namen des Zertifikatsinhabers validiert.
Bit 1 bis 15 sind reserviert.

Nur relevant, wenn "activateSecureConn" gleich "true"

idTIsServerCertificate

UDINT

ID des X.509-V3-Zertifikats (gewthnlich ein CA-
Zertifikat), um die Authentifizierung des TLS-Servers zu
validieren. Wenn dieser Parameter "0" ist, benutzt der
TLS-Client zur Validierung der Server-Authentifizierung
alle (CA-)Zertifikate, die aktuell im Zertifikatsspeicher
des Clients geladen sind.

Nur relevant, wenn "activateSecureConn" gleich "true"

idTIsClientCertificate

UDINT

ID des eigenen X.509-V3-Zertifikats, um die eigene
Authentifizierung gegentber dem TLS-Server zu
validieren.

Nur relevant, wenn "activateSecureConn" gleich "true"
und der TLS-Server eine Client-Authentifizierung
fordert.

Hinweis

In diesem Anwendungsbeispiel verzichtet der MQTT-Broker (TLS-Server) auf die

Authentifizierung des TLS-Client (hier: SIMATIC S7-1500). Der Parameter "
idTIsClientCertificate" ist in diesem Fall ungenutzt.

MQTT_Publish
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Datentyp "typeMqttParam"

Dieser Datentyp beinhaltet alle Informationen zu MQTT. Welche Informationen Sie
hier ablegen kénnen, sehen Sie in der folgenden Auflistung:

e Flags fir den Verbindungsaubau

e Flags fir den Versand der Nachrichten

¢ Anmeldeinformationen am Broker

e Topic

¢ Nachrichtentext

Um die grofl3e Menge der Parameter strukturierter darzustellen, wurden fir die
Flags eigene Datentypen angelegt.

Mit dem Datentyp "typeMgttConnectFlags" konnen Sie die Flags fur den Aufbau
der Verbindung zum MQTT-Broker bestimmen.

Tabelle 2-4
Parameter Datentyp Bedeutung
cleanSession BOOL True, wenn alle Daten aus einer vorherigen Session geldscht
werden sollen.
will BOOL Aktiviert die "Last Will and Testament"-Funktion.
willQoS_1 BOOL True, wenn das QoS fiir den letzten Willen die Stufe 1 hat.
willQoS_2 BOOL True, wenn das QoS fiir den letzten Willen die Stufe 2 hat.
willRetain BOOL True, wenn der letzte Wille gespeichert werden soll, sobald er
verschickt wurde.
password BOOL True, wenn der MQTT-Broker eine Anmeldung (Name und
Passwort) des Client erfordert.
username BOOL True, wenn der MQTT-Broker eine Anmeldung (Name und
Passwort) des Client erfordert.
Mit dem Datentyp "typeMqttPublishFlags" kénnen Sie die Flags fir die MQTT-
Nachricht bestimmen.
Tabelle 2-5
Parameter Datentyp Bedeutung
qualityOfService INT Definiert den QoS-Level fiir die MQTT-Nachricht. Mégliche
Werte sind:
e "0"flr QoS-Stufe 0
o "1"flr QoS-Stufe 1
o "2"flr QoS-Stufe 2
retain BOOL True, wenn die Nachricht am Broker gespeichert werden soll.
MQTT_Publish
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In der folgenden Tabelle sehen Sie die weiteren Parameter des Datentyps
"typeMqttParam", die Sie fur MQTT bestimmen kdnnen.

Tabelle 2-6
Parameter Datentyp Bedeutung
keepAlive WORD Zeitintervall der KeepAlive-Funktion in Sekunden. Die Zeit wird

in hexadezimaler Schreibweise angegeben. Ein keepAlive mit
Wert "0" deaktiviert die KeepAlive-Funktion. Die maximal
zuléssige Zeit ist 18h 12min 15 s.

packetldentifier WORD Startwert fur die Paketnummern. Die Nummer wird
automatisch im Programm inkrementiert.
clientldentifier String [23] Eindeutiger Name des Clients. Mit diesem Namen identifiziert
sich der Client am Broker beim Verbindungsaufbau.
Erlaubt sind:
e Zahlen
e Klein- und GroRRbuchstaben
willTopic String [100] Wenn das will-Flag gesetzt ist, muss an dieser Stelle das
Topic fir den letzten Willen definiert werden.
willMessage String [100] Wenn das will-Flag gesetzt ist, muss an dieser Stelle die
Nachricht fur den letzten Willen definiert werden.
userName String [20] Wenn das Username-Flag gesetzt ist, muss hier der
Benutzername flr das Login am Broker definiert werden.
password String [20] Wenn das Passwort-Flag gesetzt ist, muss hier das Passwort
fur das Login am Broker definiert werden.
topic String [100] Name fur das Topic
message String Nachrichtentext
Hinweis Beachten Sie folgende Regelungen:
1. Wenn Sie das "will'-Flag auf "true" setzen, mussen Sie bei den Variablen
"willMessage" und "willTopic" eine Zeichenkette hinterlegen.
2. Wenn Sie das "will"-Flag auf "false" setzen, miissen Sie die folgenden Flags
ebenfalls auf "false" setzen:
- "willQoS_1"
- "willQoS_2"
"willRetain"
3. Wenn Sie die Flags "username” und "passwort" auf "true" setzen, missen
Sie bei den Variablen "userName" und "passwort" eine Zeichenkette mit den
Logindaten hinterlegen. Diese Logindaten miissen mit den Logindaten
Ubereinstimmen, die Sie am MQTT-Broker hinterlegt haben.
MQTT_Publish
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2.2 Integration ins Anwenderprojekt

TIA Portal-Projekt erstellen

Erstellen Sie ein TIA Portal-Projekt mit der CPU, die Sie fir das
Anwendungsbeispiel verwenden méchten. Parametrieren Sie die Ethernet-
Schnittstelle der CPU mit einer IP-Adresse, die im gleichen Subnetz wie der
MQTT-Broker liegt.

Verbinden Sie die SIMATIC-Steuerung und dem MQTT-Broker tber Ethernet.

Hinweis  Wenn Sie eine gesicherte MQTT-Kommunikation tiber TLS nutzen mdchten,
muss auf der CPU mindestens die Firmware-Version 2.0 installiert sein.

Die Bausteine kopieren
Die Bausteine "LMqtt_Publish” und "LMqgtt_Data" sowie die benétigten Datentypen
stehen lhnen in der Bibliothek "LMqtt" zur Verfigung.
Um die Bausteine in lhr TIA-Projekt zu kopieren, folgen Sie dieser Anleitung:
1. Entpacken Sie die ZIP-Datei aus dem Downloadbereich dieses

Anwendungsbeispiels (siehe \1\ im Kapitel 4.2) in ein lokales Verzeichnis auf
Ihrem PC.

2. Offnen Sie im TIA Portal die Bibliothekansicht. Klicken Sie in der
Funktionsleiste der Palette "Globale Bibliotheken" ("Global library™) auf das
Symbol "Globale Bibliothek 6ffnen” ("Open global library").

Der Dialog "Globale Bibliothek 6ffnen" ("Open global library") wird gedffnet.

3. Navigieren Sie zu Ihrem Verzeichnis und wahlen Sie die globale Bibliothek
"LMqtt". Klicken Sie auf "Offnen" ("Open").

4. Kopieren Sie den Inhalt von "Kopiervorlagen" ("Master copies") in die
entsprechenden Ordner lhres Projektes:

- Der Funktions-, Daten- und Instanzdatenbaustein in Ihren
Programmordner ("Program files")
- Die Datentypen in den Ordner "Datentypen” ("Data types")
= || | LMgte
r E Types

~ [ Master copies

@ instPublisherDB
g Lhgtt_Data
Liigtt Publisher
w [i:] Datatypes
| typeMgttConnectFlags
u typehigttParam
ﬂ typeMgtiPublishFlags
M typeTcpConnParam

b :_' Common data
» [@L

anguages & resources

MQTT_Publish
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Den Funktionsbaustein aufrufen und verschalten

Wenn Sie die Bausteine in lhr Projekt integriert haben, miussen Sie den
Funktionsbaustein noch in Ihrem Programm aufrufen und verschalten.

1. Rufen Sie den Funktionsbaustein "LMqtt_Publisher" auf z. B. im OB 1 und
weisen Sie ihm einen Instanzdatenbaustein zu.

2. Verschalten Sie die Ein- bzw. Ausgangsvariablen nach Belieben. Einzig die
Verschaltung der Ein- und Ausgangsvariablen ist Ihnen vorgegeben:

- Ein- und Ausgangsvariable "tcpConnParam" mit "LMqtt_Data".dataTCP
- Ein- und Ausgangsvariable "mqttParam" mit "LMqtt_Data".dataMqtt

B3
“instPublisherDB"
B2
"LMqtt_Publisher
'EN ENO —
falze — enable tcpEstablished — -
falze — publish mqttEstablishe
d—.
"Liigte_Data”. i
dataTcp — tcpConnParam Pl — -
busy =i
"LMgtt_Data”. L
dataMatt— mgttParam e
status
statusID

MQTT_Publish
Beitrags-ID: 109748872, V1.0, 07/2017

13



© Siemens AG 2017 All rights reserved
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2.3

Hinweis

Hinweis

Konfiguration der Security-Funktion

Sie mussen die Security-Funktion nur konfigurieren, wenn Sie eine gesicherte
MQTT-Verbindung Uber TLS verwenden.

In diesem Anwendungsbeispiel verzichtet der MQTT-Broker auf eine
Authentifizierung des MQTT-Clients. So wird lediglich das CA-Zertifikat des
MQTT-Brokers bendtigt, um den MQTT-Broker zu authentifizieren.

Wenn Sie den MQTT-Broker so konfiguriert haben, dass auch eine MQTT-Client
Authentifizierung erforderlich ist, dann missen Sie auch das Client-Zertifikat
importieren.

Das Client-Zertifikat muss von derselben CA unterschrieben sein, wie das
Server-Zertifikat.

Die Verschlisselung Gber SSL/TLS funktioniert Uber Zertifikate. Ein Zertifikat ist ein
vom Inhaber signierter 6ffentlicher Schlissel, der dessen Authentizitat und
Integritét garantiert. Zur Authentifizierung des Brokers benétigt der MQTT-Client
das CA-Zertifikat des Brokers.

Dieses Kapitel zeigt Ihnen, wie Sie das Zertifikat des MQTT-Brokers in die CPU
(MQTT-Client) importieren kénnen. Nur mit diesem Zertifikat ist eine verschlisselte
MQTT-Kommunikation moglich.

Voraussetzung fur eine TLS/SSL-Verschlusselung

MQTT_Publish

Um eine gesicherte MQTT-Kommunikation zwischen der SIMATIC S7-CPU
(MQTT-Client) und einem MQTT-Broker in Ihrem Netzwerk einzurichten, missen
die folgende Punkte erflllt sein:

e Der MQTT-Broker ist installiert und fur das TLS-Verfahren vorkonfiguriert
e Das notwendige CA-Zertifikat des MQTT-Brokers liegt lhnen vor

o Die Uhrzeit der CPU ist auf die aktuelle Zeit eingestellt.
Ein Zertifikat enthalt immer eine Zeitspanne enthalt, in der es giltig ist. Um mit
dem Zertifikat verschliisseln zu kénnen, muss die Uhrzeit der S7-CPU auch in
dieser Zeitspanne liegen. Bei einer fabrikneuen S7-CPU oder nach Urléschen
der S7-CPU steht die interne Uhr auf einem Default-Wert, der au3erhalb der
Zertifikatslaufzeit liegt. Das Zertifikat wird dann als ungultig markiert

Beitrags-ID: 109748872, V1.0, 07/2017 14
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2.3.1

Globale Zertifikatsmanager im TIA Portal nutzen

Sie mussen das CA-Zertifikat des MQTT-Brokers in STEP 7 (TIA Portal)
importieren.

Im TIA Portal werden die Zertifikate im globalen Zertifikatsmanager verwaltet. Der
Zertifikatsmanager enthélt eine Ubersicht aller im Projekt verwendeten Zertifikate.
Im Zertifikatsmanager kdnnen Sie z. B. neue Zertifikate importieren sowie
bestehende Zertifikate exportieren, erneuern oder ersetzen. Jedem Zertifikat ist
eine ID zugeordnet, Uber die das Zertifikat in den Programmbausteinen referenziert
werden kann.

Globalen Zertifikatsmanager aktivieren

MQTT_Publish

Wenn Sie den Zertifikatsmanager in den globalen Security-Einstellungen nicht
verwenden, haben Sie nur Zugriff auf den lokalen Zertifikatsspeicher der CPU. Sie
haben dann keinen Zugriff auf importierte Zertifikate von Fremdgeraten.

Um das CA-Zertifikat des MQTT-Brokers zu importieren und nutzen zu kénnen,
mussen Sie den globalen Zertifikatsmanager aktivieren.

1. Inder Gerate- oder Netzsicht markieren Sie den CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.

2. Wahlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties™) den Eintrag "Schutz & Security > Zertifikatsmanager"
("Protection & Security > Certificate manager") aus. Aktivieren Sie die Option
"Globale Security-Einstellungen fur den Zertifikatsmanager verwenden" ("Use
global security settings for certificate manager").

Certificate manager

Global security settings

The global security settings for the certificate manager are enabled.
You do not have sufficient user rights to make changes in the certificate manager.

|E Use global security settings for certificate manager

Ergebnis
In der Projektnavigation erscheint der neue Eintrag "Globalen Security-
Einstellungen" ("Global security settings").

» [ PLC_1 [CPU 1516F-3 PN/DF]
b % Ungrouped devices
| b E‘i Global security settings |
;_i Cornrnon data

r
» [5]) Documentation settings
L

rh-'-
@ Languages & resources
[ .
k g Online access
v |5 Card Reader/USE memary
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Benutzer anmelden

Nachdem Sie die globalen Security-Einstellungen fiir den Zertifikatsmanager
aktiviert haben, missen Sie sich bei den globalen Security-Einstellungen
anmelden. Ohne Anmeldung kdénnen Sie nicht auf den globalen Zertifikatsmanager
zugreifen.

Melden Sie sich als Security-Benutzer fir die globalen Security-Einstellungen wie
folgt beschrieben an:

1. Doppelklicken Sie in der Projektnavigation unter "Globale Security-

Einstellungen” ("Global security settings") auf den Eintrag
"Benutzeranmeldung” ("User Log in").

2. Beim erstmaligen Anmelden an der Security-Konfiguration wird automatisch
ein Benutzer mit der systemdefinierten Rolle "Administrator” erstellt. Definieren
Sie im Arbeitsbereich von STEP 7 (TIA Portal) einen Benutzernamen und ein
Passwort. Bestétigen Sie das Passwort. Klicken Sie auf die Schaltflache
"Anmelden” ("Log in").

Ergebnis

Sie sind nun fur die Security-Konfiguration angemeldet.

Wenn Sie sich angemeldet haben, erscheint unter dem Eintrag "Globale Security-

Einstellungen” ("Global security settings") unter anderem eine Zeile

"Zertifikatsmanager" ("Certificate manager").

i F_:'i Global security settings
i] User login
iﬁ User management

| 'fm Certificate manager P
Eg Firewall

TH VPM groups

(D) NTP

[1 rRADIUS

- v v v

MQTT_Publish
Beitrags-ID: 109748872, V1.0, 07/2017 16



© Siemens AG 2017 All rights reserved

2 Engineering

Globalen Zertifikatsmanager verwenden

Mit dem globalen Zertifikatsmanager haben Sie nun die Méglichkeit,
Fremdzertifikate in das TIA Portal zu importieren. Mit einem Doppelklick auf die
Zeile "Zertifikatsmanager" erhalten Sie Zugang zu allen Zertifikaten im Projekt,
aufgeteilt in die Register "CA" (Zertifizierungsstellen), "Geratezertifikate" und
"Vertrauenswurdige Zertifikate und Stammzertifizierungsstellen”.

1. Doppelklicken Sie in der Projektnavigation unter "Globale Security-
Einstellungen" ("Global security settings") auf den Eintrag "Zertifikatsmanager"
("Certificate manager").

2. Waéhlen Sie fur das zu importierende Zertifikat die passende Tabelle (CA-
Zertifikate, Geratezertifikate, Vertrauenswurdige Zertifikate von
Stammezertifizierungsstellen).

|_.ﬂ[ Certificate authority (CA) H '@l Device certificates H“, Trusted certificates and root cert...
)

—a

Certificate authority (CA)

in} Common name of su_. | Issuer Valid to Used as. Private key

1 Siemens TIA Project(L... Siemens TIA Project(L... 6i21/2037 Certification authorit... Yes
2 Siemens TIA Project(L... Siemens TIA Project(L... 621/2037 Certification authorit... Yes

3. Offnen Sie in der Tabelle mit Rechtsklick das Kontextmeni. Klicken Sie auf
"Importieren”.
1 Siemens TIA Projectil...

2 Siemens TIA ProjectiL...

Export
Show
Renew

Replace

4. Wahlen Sie das Importformat des Zertifikats:
- CER, DER, CRT oder PEM fur Zertifikate ohne privaten Schltssel
- P12 (PKCS12-Archiv) fur Zertifikate mit privatem Schliissel.
Um das Zertifikat zu importieren, klicken Sie auf "Offnen” ("Open").

Ergebnis

Das CA-Zertifikat des MQTT-Brokers befindet sich nun im globalen
Zertifikatsmanager. Im nachsten Kapitel weisen Sie der CPU manuell das CA-
Zertifikat zu.

‘,,ﬂl Certificate authority (CA) ” [l Device certificates ||‘|, Trusted certificates and root cert...{

=

Trusted certificates and root certification authorities

D Commaon name of su_. | Issuer Valid to Used as. Private key

3 Equifax Equifax 8i22/2018 Certification authority Mo
4 Thawte Premium Ser... Thawte Premium Ser.. 1/1/2021 Centification authority Mo
5 Mosquitto Mosquitto 6117/2027 Certification authority Mo

MQTT_Publish
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Hinweis

2.3.2

MQTT_Publish

Wenn der MQTT-Broker zuséatzlich eine Authentifizierung des MQTT-Client
erfordert, miissen Sie das Client-Zertifikat importieren.
Beachten Sie folgende Hinweise:

e Das Client-Zertifikat muss von derselben CA signiert sein, wie das Server-
Zertifikat.

e Das Client-Zertifikat muss als .pk12 Container (mit Zertifikat und privatem
Schliissel) in den globalen Zertifikatsmanager importiert werden.

e Das Client-Zertifikat muss in die Tabelle "Gerate Zertifikate" ("Device
certificates") importiert werden.

Lokalen Zertifikatsmanager der CPU nutzen

Das CA-Zertifikat befindet sich vorerst nur im globalen Zertifikatsmanager des
TIA Portal. Zertifikate, die Uber den Zertifikatsmanager in den globalen Security-
Einstellungen importiert wurden, werden nicht automatisch den zugehdérigen
Modulen zugeordnet

Um den MQTT-Broker zu authentifizieren, missen Sie das CA-Zertifikat in die CPU
laden. Es werden nur diejenigen Geratezertifikate auf die Baugruppe geladen, die
Sie der Baugruppe uber den lokalen Zertifikatsmanager als Geratezertifikate
zugeordnet haben.

Diese Zuordnung erfolgt in den lokalen Security- Einstellungen der Baugruppe im
Eintrag ,Zertifikatsmanager“("Certificate manager") Gber den Tabelleneditor
.Geratezertifikate® ("Device certificates"). Bei der Zertifikatszuordnung stehen die
Zertifikate des globalen Zertifikatsmanagers zur Verfugung.

Die folgenden Schritte zeigen Ihnen, wie Sie das CA-Zertifikat aus dem globalen
Zertifikatsmanager der CPU zuordnen.

1. Inder Gerate- oder Netzsicht markieren Sie Ihre CPU. Die Eigenschaften der
CPU werden im Inspektorfenster angezeigt.

2. Wahlen Sie in der Bereichsnavigation des Registers "Eigenschaften”
("Properties") unter "Schutz & Security” den Eintrag "Zertifikatsmanager"
("Protection & Security > Certificate manager") aus, um das CA-Zertifikate
hinzuzufugen.

J General ” 10 tags ” System constants ” Texts ‘

» General .
Certificate manager

P Fail-cafe
» PROFINETinterface [x1] Global security settings

}» PROFINETinterface [X2]

} DPinterface [X3] The global security settings for the certificate manager have been selected.

Starup Full functionality is available.

Cycle @ Use global security settings for certificate manager
Communication load
System and clock memory
SIMATIC Memory Card

b System diagnostics
PLCalarms ID  Comrnon name of subject  Issuer Walid until

Device certificates

b Vieb server
DNS configuration
» Display
Multilingual support
Time of day
Access level
Connection mechanisms
(e |
Security event
» OPCUA
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3. Gehen Sie zum Abschnitt "Zertifikate der Partner-Gerate" ("Certificates of the
partner devices"). Klicken Sie in der Tabelle der Zertifikate auf "Hinzufigen"
("Add"). Eine neue Zeile wird in die Tabelle eingetragen.

| Certificates of the partner devices |

Mote: The certificates of the partners may be needed to prove your authentication.

ID  Common name of subject | lssuer valid until

4. Klicken Sie in die neue Zeile. Die Auswahl fir neue Zertifikate 6ffnet sich.
Waéhlen Sie das zuvor importierte CA-Zertifikat aus dem globalen
Zertifikatsmanager aus.

Id Commaon name of subject | lssuer Valid unil
| Siemens TIA Project(LSM... O=Siemens, C=DE, CN=5i.. 621/2037
Siemens TIA Project(Lo-K... O=Siemens, C=DE, CN=Si.. 6i21/2037
O=Equifax, C=U5 812212018

Thawte Premium Server Cf O=Thawte Consulting cc,... 1/1/2021

[ TR Y

Mosquitto 0=05, C=DE, CN=Mosgu... 6/17i2027

Certificates

<] i ]

5. Kilicken Sie auf den griinen Haken, um die Auswabhl in die Tabelle der
Zertifikate einzutragen.

MQTT_Publish
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Hinweis

2.4

Ergebnis

Der CPU wurde das ausgewahlte Zertifikat zugewiesen und mit einer ID versehen.
Die ID ist die Nummer des Zertifikats. Diesen Wert tragen Sie in den
Verbindungsparametern fiir den Parameter "idTIsServerCertificate® ein (siehe

Kapitel 2.1.2).

Certificates of the partner devices

Note: The certificates ofthe partners may be needed to prove your authentication.

ID  Common name of subject | Issuer Valid until
LS IMosguitto 0=05, C=DE, CN=Mosgu... 61712027

Wenn der MQTT-Broker zuséatzlich eine Authentifizierung des MQTT-Client
erfordert, missen Sie auch das importierte Client-Zertifikat der CPU zuweisen
(Abschnitt "Gerate Zertifikate" ("Device certificates")). Den Wert der ID tragen
Sie in den Verbindungsparametern flr den Parameter "idTIsClientCertificate” ein

(siehe Kapitel 2.1.2).

Parametrierung und Bedienung

Einstellen der Parameter

MQTT_Publish
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Bevor Sie das Anwendungsbeispiel testen konnen, missen Sie die Parameter flr
die gesicherte bzw. ungesicherte TCP-Verbindung und fir MQTT nach lhren
Vorgaben einstellen.

Alle Parameter, die Sie selbst definieren kdnnen, befinden sich im Datenbaustein
"LMqtt-Data". Stellen Sie die Parameter in der Spalte "Startwert" ("Start value") ein.

Sie mussen vor allem bei folgenden Parametern lhren eigenen Wert eintragen:
e |Pv4-Addresse des MQTT-Brokers
e remote Port, auf dem der MQTT-Broker die Nachrichten empfangt
e Parameter fur die gesicherte Kommunikation
- Status der Sicherheitsfunktion (An/Aus) fur diese Verbindung
- ID des CA-Zertifikats (nur bei einer gesicherten Verbindung relevant)

- ID des eigenen Zertifikats, falls der MQTT-Broker den Client ebenfalls
authentifiziert (nur bei einer gesicherten Verbindung relevant)

e samtliche MQTT-Parameter, z. B.
- Flags fur den Verbindungsaubau
- Flags fur den Versand der Nachrichten
- Anmeldeinformationen am Broker
- Topic
- Nachrichtentext
Laden Sie anschlieRend das Projekt in lhre CPU.
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Anwendungsbeispiel bedienen

Wenn Sie alle Parameter eingestellt haben und das CA-Zertifikat des MQTT-
Brokers in den lokalen Zertifikatsmanager der CPU hinzugefiigt haben, kénnen Sie
das Anwendungsbeispiel testen.

Bevor Sie das Anwendungsbeispiel testen, Uberpriifen Sie folgende Punkte:

1.
2.

3.
4,

das Projekt ist in die CPU geladen.

die CPU und der MQTT-Broker sind miteinander tiber Ethernet verbunden und
erreichbar.

der MQTT-Broker ist ordnungsgeman konfiguriert und gestartet.

das Logging am MQTT-Broker ist bei Bedarf gestartet, um die Anmeldung des
MQTT-Clients und den Publish-Mechanismus mitzuversorgen.

Wenn die genannten Punkte erfillt sind, kdnnen Sie die MQTT-Kommunikation
zwischen CPU und MQTT-Broker anstofR3en. Triggern Sie dafir die Variable
"enable" am Funktionsbaustein "LMqtt_Publisher" mit einer positiven Flanke.

Im positiven Fall werden die internen Zustandsautomaten durchlaufen und stellen
eine TCP- bzw. MQTT-Verbindung zum MQTT-Broker her. Die Ausgangsvariablen
"tcpConnected” und "mqttConnected" werden gesetzt und signalisieren eine
bestehende TCP- bzw. MQTT-Verbindung.

Nun koénnen Sie eine MQTT-Nachricht senden. Triggern Sie daflr die
Eingangsvariable "publish".

Wenn die Verbindung zum MQTT-Broker nicht aufgebaut wird, Gberpriifen Sie die
Ausgangsvariable "status"” und "statusID", um den Fehler zu diagnostizieren.
Welche Bedeutung die Werte der beiden Variablen haben, finden Sie im

Kapitel 2.5.

MQTT_Publish
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2.5 Fehlerhandling

Wenn ein Fehler im Programm auftritt, wird der aktuelle Zustand der

Zustandsautomaten und die Fehlerursache in den Ausgangsparametern "statusID"

und "status" geschrieben.

"statusID"
Am Ausgang "statusID" wird die Nummer des Zustand ausgegeben, in dem der
Fehler aufgetreten ist. Die Zustande sind durchnummeriert und haben folgende
Bedeutung.
Tabelle 2-7
Wert Beschreibung
-12 MQTT_ERROR
-11 MQTT_DISCONNECTED
2 TCP_ERROR
-1 TCP_DISCONNECT
IDLE
TCP_PARAM
TCP_CONNECTING
TCP_CONNECTED
10 MQTT_CONNECT_FLAG_CHECK
11 MQTT_CONNECT
12 MQTT_CONNACK
13 MQTT_PUBLISH
14 MQTT_PUBACK
15 MQTT_DISCONNECT
16 MQTT_CONNECTED
17 MQTT_PING
18 MQTT_PINGRESP
19 MQTT_PUBREL
20 MQTT_PUBCOMP
20 TIME_MONITORING
MQTT_Publish

Beitrags-ID: 109748872, V1.0, 07/2017

22




© Siemens AG 2017 All rights reserved

2 Engineering

"status”
Der Ausgangsparameter "status" zeigt den Fehlercode an:
Tabelle 2-8
statusID status Beschreibung Abhilfe
-1 Statusmeldung vom Siehe Handbuch -
Baustein ,TDISCON*
2 Statusmeldung vom Siehe Handbuch Erreichbarkeit des
Baustein , TCON* Brokers prifen.
IP-Adresse, Port,
Firewall
3 Statusmeldung vom Siehe Handbuch Netzwerkverbindung
Baustein ,TRCV* prufen
10 W#16#80F0 Fehler beim ,Will“-Flag Flags im Datentyp
LypeMqttConnectFlags”
prufen;
W#16#80F1 Fehler beim ,WillQoS*-
Flag
W#16#80F3 Fehler beim KeepAlive muss grofRer
.KeepAlive“-Flag als 2 Sekunden sein.
11 Statusmeldung vom Siehe Handbuch -
Baustein ,TSEND*
12 1 Der Broker akzeptiert Zugangsdaten im
nicht das MQTT- Datentyp
Protokoll Level LypeMgttParam® priifen
2 Clientldentifier wird nicht
akzeptiert
3 MQTT Service nicht
vorhanden
4 Daten im
Username/Passwort
sind inkorrekt
5 Client ist nicht berechtigt
13 Statusmeldung vom Siehe Handbuch -
Baustein ,TSEND*
14,19,20 | W#16#80F2 Falschen -
Packetldentifier
empfangen
20 Zeitangabe ZeitUberschreitung Verbindungsparameter
prufen
MQTT_Publish
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3 Wissenswertes

3 Wissenswertes
3.1 Grundlagen zu MQTT

Hinweis  Eine genaue Beschreibung zu MQTT finden Sie in der MQTT-
Spezifikationsbeschreibung (siehe \3\ im Kapitel 4.2).

3.1.1 Terminologie

Im Folgenden werden die wichtigsten Begriffe bei dem Telemetrie-Protokoll MQTT
erlautert.

MQTT-Nachricht
Eine Nachricht bei MQTT besteht aus mehreren Teilen:
e Einem definierten Betreff ("Topic")
e Ein zugewiesenes Merkmal zur Qualitatssicherung ("Quality of Service")
e Dem Nachrichtentext

MQTT-Client

Ein MQTT-Client ist ein Programm oder ein Geréat, das MQTT nutzt. Ein Client baut
immer aktiv die Verbindung zum Broker auf. Ein Client kann folgende Funktionen
ausfuhren:

¢ Nachrichten mit einem definierten Betreff ("Topic") an den Broker senden, an
die anderen Clients interessiert sein kénnten (Publish-Mechanismus)

¢ Nachrichten beim Broker abonnieren, die einem bestimmten Betreff ("Topic")
folgen (Subscriber-Mechanismus)

e Sich selbst von abonnierten Nachrichten abmelden
e Die Verbindung zum Broker trennen

Hinweis Der Funktionsbaustein "LMqtt_Publisher" in diesem Anwendungsbeispiel
unterstitzt folgende Funktionen:

e Publish-Mechanismus
e Abmeldung am Broker.

MQTT-Broker

Ein MQTT-Broker ist die zentrale Komponente von MQTT und kann ein Programm
oder ein Gerét sein. Der Broker agiert als Vermittler zwischen dem sendenden
MQTT-Client und dem abonnierenden MQTT-Client. Der MQTT-Broker verwaltet
die Topics inklusive der darin enthaltenen Nachrichten und regelt den Zugriff auf
die Topics. Der Broker hat folgende Funktionen:

e Netzwerkverbindungen von den Clients akzeptieren
¢ Nachrichten eines MQTT-Clients entgegennehmen
e Abonnement-Anfragen von MQTT-Clients bearbeiten

e Nachrichten an die MQTT-Clients weiterleiten, die mit lhrem Abonnement
Ubereinstimmen

MQTT_Publish
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Hinweis

Topics

3.1.2

Der MQTT-Broker ist nicht Teil dieses Anwendungsbeispiels und wird als
gegeben vorausgesetzt.

MQTT-Nachrichten sind in Topics organisiert. Ein Topic "beschreibt" ein
Themengebiet. Die Topics kébnnen von den MQTT-Clients abonniert werden
(Subscriber-Mechanismus). Dem Absender einer Nachricht (Publisher-
Mechanismus) obliegt die Aufgabe, Inhalt und Topic beim Versand der Nachricht
festzulegen. Der Broker kimmert sich dann darum, dass die Subscriber die
Nachrichten von den abonnierten Topics bekommen. Die Topics folgen einem
definierten Schema. Sie ahneln einem Verzeichnispfad und bilden eine Hierarchie
ab.

Standard und Architektur

ISO Standard

Architektur

MQTT_Publish
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MQTT definiert einen OASIS- bzw. ISO-Standard (ISO/IEC PRF 20922).

Je nach verwendeten Sicherheitsprotokollen lauft MQTT auf unterschiedliche
Zugriffs-Ports. Angebotene Ports sind:

e 1883: MQTT, unverschlisselt

e 8883: MQTT, verschlUsselt

e 8884: MQTT, verschlusselt, Client Zertifikat notwendig
e 8080: MQTT uber WebSockets, unverschlisselt

e 8081: MQTT uber WebSockets, verschlisselt

MQTT ist ein Publish- und Subscribe-Protokoll. Dieser Mechanismus entkoppelt
einen Client, der Nachrichten sendet (Publisher) von einen oder mehreren Clients,
welche die Nachrichten empfangen (Subscriber). Das bedeutet auch, dass die
"Publisher" nichts von der Existenz der "Subscriber" wissen (und umgekehrt).

Es gibt eine dritte Komponente in der MQTT-Architektur, der MQTT-Broker. Der
MQTT-Broker befindet sich zwischen "Publisher" und "Subscriber". Der MQTT-
Broker sorgt fur die Kommunikationssteuerung.
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3.1.3

Features

MQTT bietet durchaus nitzliche Features an.

Quality of Service

Last will

KeepAlive

Hinweis

MQTT_Publish

Fur die Qualitatssicherung bei der Nachrichtenibermittlung sieht die MQTT-
Spezifikation drei Levels vor:

e QoS "0": Bei der niedrigsten Stufe 0 handelt es sich um ein "fire'n'forget"-
Verfahren. Es gibt also keine Garantie, dass die Nachricht tberhaupt
ankommt.

e QoS "1": Bei dem QoS-Level 1 ist sichergestellt, dass die Nachricht
mindestens einmal in der Topic-Queue landet. Der Broker quittiert den Erhalt
der Nachricht.

e QoS "2": In der hdchsten Stufe 2 garantiert der Broker durch mehrfachen
Handshake mit dem Client, dass die Nachricht genau einmal abgelegt wird.

MQTT unterstitzt die "Last Will and Testament"-Funktion. Diese Funktion wird
verwendet, um anderen Clients zu unterrichten, wenn die Verbindung zu einem
Client unvorhergesehen getrennt wurde.

Jeder Client kann wahrend des Verbindungsaufbaus zum Broker seinen letzten
Willen spezifizieren und dem Broker mitteilen. Dieser letzte Wille ist wie eine
normale MQTT-Nachricht aufgebaut, inklusive Topic, QoS und Payload. Der
Broker speichert den letzten Willen. Sobald der Broker merkt, dass die Verbindung
mit dem betreffenden Client unvorhergesehen abgebrochen wurde, schickt der
Broker an alle Abonnenten, die sich flr das Topic registriert haben, den letzten
Willen als MQTT-Nachricht heraus. Auf diese Weise erfahren auch die
Abonnenten, dass der Client getrennt wurde.

MQTT unterstiitzt die KeepAlive-Funktion. Die KeepAlive-Funktion gewahrleistet,
dass die Verbindung noch offen ist sowie Client und Broker miteinander verbunden
sind.

Fur das KeepAlive definieren die Clients ein Zeitintervall und teilen es dem Broker
wahrend ihres Verbindungsaufbaus mit. Dieses Intervall ist die gré3tmogliche,
geduldete Zeitperiode, in welcher der Client und der Broker ohne Kontakt
verharren durfen. Wird die Zeit Gberschritten, muss der Broker die Verbindung
trennen.

Das bedeutet, solange der Client regelmaRig Nachrichten innerhalb des KeepAlive-
Intervalls an den Broker schickt, muss der Client keine besondere Aktion
ausfuhren, um die Verbindung aufrecht zu erhalten. Wenn der Client aber keine
Nachrichten innerhalb des KeepAlive-Intervalls sendet, muss er vor Ablauf der Frist
ein Ping-Paket an den Broker absetzen. Mit diesem PING signalisiert der Client
dem Broker, dass er weiterhin verfligbar ist.

Wenn eine Nachricht oder ein Ping-Paket an den Broker geschickt wurde, beginnt
die Zeitmessung fur das KeepAlive-Intervall von vorne.

e Der Client bestimmt das KeepAlive-Intervall. So kann er das Intervall seiner
Umgebung anpassen, z. B. wegen einer langsamen Bandbreite.

o Der grof3tmogliche Wert fur das KeepAlive-Intervall ist 18 h 12 m 15 s

e Wenn der Client das KeepAlive-Intervall auf den Wert "0" setzt, wird der
KeepAlive-Mechanismus deaktiviert.
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Message Persistence

Wird die Verbindung zu einem Client unterbrochen, so kann der Broker neue
Nachrichten fir diesen Client fir eine spéatere Zustellung zwischenspeichern.

Retained Messages

Abonniert ein MQTT-Client zum ersten Mal ein Topic, bekommt er normalerweise
erst dann eine Nachricht, wenn ein anderer MQTT-Client das néachste Mal eine
Nachricht mit dem abonnierten Topic sendet. Mit "Retained Messages" bekommt
der Abonnent den letzten Wert, der vor seiner Abonnementsanfrage an das Topic
gesendet wurde, sofort zugestellt.

MQTT_Publish
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3.14

Hinweis

MQTT-Kontrollpakete

Die meisten MQTT-Kontrollpakete arbeiten nach dem Handshake-Verfahren. Der
MQTT-Client ist immer das aktive Element und setzt einen Auftrag an den Broker
ab. Der Broker bestétigt je nach Auftrag die Anfrage.

Die Struktur eines MQTT-Kontrollpaketes ist fest vorgegeben. Die folgende Grafik
zeigt die Struktur:

Abbildung 3-1

Fixed header
Pflicht fur alle Kontrollpakete

Variable header
Pflicht fur einige Kontrollpakete

Payload
Pflicht fur alle Kontrollpakete

Der "Fixed Header" besteht immer aus folgenden Elementen:
e Eine Kennungsnummer fur den MQTT-Kontrollpakettyp

e Ein Bereich fir mdgliche Flags; falls keine Flags fir das Kontrollpaket
vorgesehen sind, werden die Bits als "reserved" gekennzeichnet

e Die Anzahl der folgenden Bytes nach dem "Fixed Header"

Der "Variable Header" ist nur bei einigen Kontrollpaketen erforderlich. Der Inhalt
des "Variable Header" ist abhangig vom Kontrollpakettyp.

Der Payload ist bei den meisten Kontrollpaketen Pflicht. Auch hier ist der Inhalt
vom Kontrollpakettyp abhangig. Fur jedem Kontrollpakettyp gibt es klare
Regelungen, mit was und in welcher Reihenfolge der Payload beflllt werden kann.

Eine genaue Beschreibung zu den MQTT-Kontrollpaketen finden Sie in der
MQTT-Spezifikationsbeschreibung (siehe \3\ im Kapitel 4.2).

Die MQTT-Kontrollpakete aus diesem Anwendungsbeispiel werden im Folgenden
kurz erlautert.

MQTT-Verbindung

MQTT_Publish
Beitrags-ID: 10

Eine MQTT-Verbindung wird immer zwischen einem Client und dem Broker
hergestellt. Eine direkte Client-Client-Verbindung ist nicht mdglich.

Die Verbindung wird von einem Client initiiert, sobald der Client ein "CONNECT"-
Paket an den Broker schickt. Im positiven Fall antwortet der Broker mit einem
"CONNACK"-Paket und einem Statuscode.

In folgenden Féllen schliel3t der Broker sofort die Verbindung:
e Wenn das "CONNECT"-Paket schadhaft ist
e Wenn der Aufbau des "CONNECT"-Pakets nicht der Spezifikation entspricht

e Wenn der Verbindungsaufbau zu lange dauert
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Ein "CONNECT"-Paket enthélt im "Variable Header" einen Bereich fir Flags. Das
"CONNECT"-Flag-Byte beinhaltet eine Reihe an Parametern, die das Verhalten
der MQTT-Verbindung spezifizieren. Zudem zeigt das "CONNECT"-Flag-Byte
auch, welche optionalen Felder im "Payload" vorhanden sind oder nicht.

Im "Payload" sind folgende Felder zwingend notwendig:
e Die "ClientID" dient zur Identifikation des Clients am Broker
e Mit der "CleanSession" kann die Verbindungsart geregelt werden

e Mit der KeepAlive-Zeit wird das Zeitintervall bestimmt, in der sich der Client
verpflichtend beim Broker melden muss. Das kann entweder durch das
Senden einer Nachricht oder einem PING-Kommando erfolgen. Meldet sich
der Client nicht in dem Zeitintervall, baut der Broker die Verbindung zum Client
ab.

Optionale Felder sind z. B. Username, Passwort und Informationen tUber den
letzten Willen ("Last Will").

MQTT-Push-Mechanismus

Hinweis

Sobald sich ein MQTT-Client mit dem Broker verbunden hat, kann er Nachrichten
an den Broker schicken. Dazu nutzt der Client das "PUBLISH"-Paket. Da die
Nachrichten bei MQTT topic-basiert gefiltert und verwaltet werden, muss jede
MQTT-Nachricht ein Topic beinhalten. Das Topic ist Teil des "Variable Header".
Der eigentliche Nachrichtentext ist im "Payload" untergebracht.

Abhangig von der Einstellung der Qualitatssicherung ("QoS") endet an dieser
Stelle der Push-Mechanismus oder es werden weitere Kontrollpakete
ausgetauscht:

Bei QoS gleich "0" endet an dieser Stelle der Sendeauftrag.
Bei QoS gleich "1" quittiert der Broker das "PUBLISH"-Paket mit einem "PUBACK".

Bei QoS gleich "2" quittiert der Broker das "PUBLISH"-Paket mit einem "PUBREC".
Daraufhin erfolgt ein weiterer Handshake zwischen Client und Broker. Der Client
beantwortet das "PUBREC" mit einem "PUBREL"-Paket. Der Broker komplettiert
das zweifache Handshake mit einem "PUBCOM"-Paket.

Néhere Informationen zu der Qualitatssicherung QoS finden Sie in Kapitel 3.1.3.

MQTT-Ping-Mechanismus

Hinweis

Wenn die KeepAlive-Funktion aktiv ist (das KeepAlive-Intervall ist gré3er als "0"),
muss der Client innerhalb des KeepAlive-Intervalls wenigstens eine Nachricht an
den Broker schicken. Ist das nicht der Fall, muss der Broker die Verbindung zum
Client beenden. Um solch einen Zwangsabbruch zu verhindern, muss der Client
vor Ablauf der KeepAlive-Zeit ein Ping-Request an den Broker absetzen. Dafur
dient das Kontrollpaket "PINGREQ". Der Broker antwortet mit einem "PINGRESP"-
Paket und signalisiert dem Client damit seine Verfugbarkeit.

Dieses Anwendungsbeispiel setzt eine aktive KeepAlive-Funktion voraus. Das
KeepAlive-Intervall muss gréR3er als zwei Sekunden eingestellt sein.

MQTT-Verbindungsabbau

MQTT_Publish

Ein Client kann die Verbindung zu einem Broker schlieBen, indem er ein
"DISCONNECT"-Paket an den Broker schickt. Der Broker |6scht daraufhin alle
"Last Will and Testament"-Informationen. Da der Client aktiv und aus freien Willen
die Verbindung hat, verschickt der Broker nicht seinen letzten Willen an die
registrierten Abonnenten.
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3.2

3.2.1

Hinweis

Ubersicht

3.2.2

MQTT_Publish

Details zur Funktionsweise des FB "LMqtt_Publisher"

Voraussetzungen und Umsetzung

Fir eine Kommunikationsbeziehung zwischen einem MQTT-Client und einem
MQTT-Broker missen folgende Voraussetzungen erfillt sein:

1. Es wurde erfolgreich eine TCP-Verbindung zum MQTT-Broker aufgebaut
(Status: "TCP_CONNECTED").

2. Der Funktionsbaustein "LMqtt_Publisher" hat sich Uber die bestehende TCP-
Verbindung als MQTT-Client am Broker angemeldet und sich mit diesem
verbunden (Status: "MQTT_CONNECTED").

3. Der Trigger zum Senden der Nachricht oder zum Erhalt der MQTT-Verbindung
("KeepAlive") ist aktiv. Abh&angig von der gewlinschten Qualitatssicherung wird
die Nachricht an den Broker tber die bestehende MQTT-Verbindung gesendet.

Ein MQTT-Verbindungsaufbau ist nur maglich, wenn die TCP-Verbindung zum
Broker erfolgreich aufgebaut ist und anschlieRend gehalten wird.

Eine MQTT-Nachricht oder ein KeepAlive kann nur gesendet werden, wenn eine
TCP- und MQTT-Verbindung zum Broker besteht.

Um die genannten Voraussetzungen zu erftllen, wurden im Programm mehrere
Zustandsautomaten realisiert:

e Zustandsautomat "TCP": Verwaltung der TCP-Verbindung
e Zustandsautomat "MQTT": Verwaltung der MQTT-Verbindung
e Zustandsautomat "PUSH": Abwicklung des Sendevorgangs

Zustandsautomat "TCP"

Der Zustandsautomat "TCP" wird gestartet, wenn am Eingangsparameter "enable"
eine positive Flanke erkannt wurde. Dieser Zustandsautomat hat folgende
Funktionen:

e Erregelt den Aufbau der TCP-Verbindung

e Er Uberwacht die bestehende TCP-Verbindung auf Verbindungsfehler, z. B.
Kabelbruch

e Wenn ein Fehler aufgetreten ist oder am Eingangsparameter "enable" keine
positive Flanke erkannt wurde, setzt er alle statischen Variablen und die
anderen Zustandsautomaten in einen definierten Zustand.

Der Zustandsautomat "TCP" beinhaltet folgende Zustande:
e IDLE

e TCP_PARAM

e TCP_CONNECTING

e TCP_CONNECTED

e TCP_DISCONNECT

e TCP_ERROR
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Die Bedeutung der Zusténde listet die folgende Tabelle

Tabelle 3-1

Zustand

Beschreibung

IDLE

Im Ruhezustand "IDLE" werden alle Parameter zuriickgesetzt.
Der im Zustandsautomat wartet solange in diesem Zustand, bis er
eine positive Flanke am Eingangsparameter "enable" erkennt.
Sobald eine positive Flanke am Eingang anliegt, wird der
Zustandsautomat in den Zustand "TCP_PARAM" versetzt.

TCP_PARAM

In diesem Zustand werden alle Verbindungsparameter eingelesen.
Der Funktionsbaustein wechselt ohne Weiterschaltbedingung in
den Zustand "TCP_CONNECTING".

TCP_CONNECTING

In diesem Zustand wird die TCP-Verbindung zum MQTT-Broker
aufgebaut. Wenn die Verbindung mit "TCON" erfolgreich aufgebaut
ist, wechselt der FB in den Zustand "TCP_CONNECTED" und die
Ausgangsvariable "tcpConnected" wird gesetzt. Die TCP-
Verbindung bleibt solange bestehen, bis sie mit "TDISCON"
abgebaut wird.

Wenn beim Verbindungsaufbau ein Fehler auftritt, wechselt der
Zustandsautomat in den Zustand "TCP_ERROR".

TCP_CONNECTED

In diesem Zustand verwahrt der Funktionsbaustein solange bis

folgende Ereignisse eintreten:

e Der Baustein "TRCV" erkennt ein Verbindungsabbruch, z. B.
durch Ziehen des Netzwerkkabel, und meldet einen Fehler.

e Der Eingangsparameter "enable" wird zuriickgesetzt und stof3t
damit den Verbindungsabbau an.

Wenn der "TRCV"-Baustein einen Fehler erkennt, wechselt der

Zustandsautomat in den Zustand "TCP_ERROR".

Der Zustand "TCP_CONNECTED" ist Voraussetzung fur die
Abarbeitung des Zustandsautomaten "MQTT".

TCP_DISCONNECT

In diesem Zustand wird die TCP-Verbindung abgebaut. Wenn der
"TDISCON"-Baustein einen Fehler erkennt, wechselt der
Zustandsautomat in den Zustand "TCP_ERROR".

TCP_ERROR

Wenn ein Fehler im Zustandsautomaten "TCP" eintritt, ist der
Zustand "TCP_ERROR" die zentrale Anlaufstelle. Hier werden die
erforderlichen Parameter (statische Variablen und
Ausgangsvariablen) gesetzt bzw. zurtickgesetzt und die MQTT-
Verbindung abgebrochen. Zudem werden folgende Aktionen
ausgefihrt:

e Die Fehlermeldung des beteiligten T-Bausteins wird am
Ausgang "status" Ubergeben.

e Am Ausgang "statusID" wird die Nummer des Zustand
ausgegeben, in dem der Fehler aufgetreten ist

e Der Zustandsautomat kehrt zurtick in den "IDLE"-Zustand.
Wenn bereits eine TCP-Verbindung besteht, wird diese vorher
abgebaut. Die Ausgangsvariable "tcpConnected" wird
zuriickgesetzt.

e Der Zustandsautomat "MQTT" wird in den Zustand
"MQTT_DISCONNECTED" versetzt.

Hinweis  Der Funktionsbaustein "LMqtt_Publisher" ist im Fehlerfall nicht ,selbstheilend®.
Das bedeutet, dass der Funktionsbaustein zuriick in den Zustand "IDLE" verfallt
und solange dort verweilt, bis eine erneute positive Flanke am

Eingangsparameter

MQTT_Publish
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3.2.3 Zustandsautomat "MQTT"

Der Zustandsautomat "MQTT" wird automatisch gestartet, wenn der
Zustandsautomat "TCP" den Zustand "TCP_CONNECTED" erreicht. Dieser
Zustandsautomat hat folgende Funktionen:

Er regelt das Handshake-Verfahren zum Aufbau der MQTT-Verbindung

Er sorgt fur den Verbindungsabbau

Er verwaltet den internen Zustandsautomaten "PUSH", um Nachrichten zu

senden

Er kimmert sich, dass vor Ablauf des KeepAlive-Intervalls ein PING-Paket

verschickt wird.

Der Zustandsautomat "MQTT" beinhaltet folgende Zustande
MQTT_DISCONNECTED
MQTT_CONNECT_FLAG_CHECK

MQTT_CONNECT
MQTT_CONNACK

MQTT_CONNECTED
MQTT_DISCONNECT

e MQTT_ERROR
Die Bedeutung der Zusténde listet die folgende Tabelle:
Tabelle 3-2

Zustand Beschreibung

MQTT_DISCONNECTED

Solange keine TCP-Verbindung besteht, ist der Zustand
immer "MQTT_DISCONNECTED".
Erst wenn eine TCP-Verbindung aufgebaut ist, wird

automatisch die Weiterschaltbedingung auf den Zustand
"MQTT_CONNECT_FLAG_CHECK" aktiviert.

MQTT_CONNECT_FLA
G_CHECK

In diesem Zustand werden die Flags und Parameter fur den
MQTT-Verbindungsaufbau eingelesen und validiert. Wenn
es bei der Uberpriifung zu Unstimmigkeiten kommt, wechselt
der Zustandsautomat in den Zustand "MQTT_ERROR" und
es wird eine entsprechende Fehlermeldung am
Ausgangsparameter "status" ausgegeben. Im fehlerfreien
Zustand wechselt der Zustandsautomat ohne
Weiterschaltbedingung in den Zustand "MQTT_CONNECT".

MQTT_CONNECT

In diesem Zustand wird die MQTT-Verbindung zum MQTT-
Broker aufgebaut. Dafur wird ein "CONNECT"-Paket mit den
eingelesenen Parametern zusammengebaut und an den
Broker mit dem "TSEND"-Baustein geschickt.

Wenn beim Senden des "CONNECT"-Pakets ein Fehler
auftritt, wechselt der Zustandsautomat in den Zustand
"MQTT_ERROR".

Wenn das "CONNECT"-Paket erfolgreich versendet wurde,
wechselt der Zustandsautomat in den Zustand
"MQTT_CONNACK".

MQTT_CONNACK

In diesem Zustand verwahrt der Zustandsautomat solange,
bis der Baustein "TRCV" eine Nachricht empfangt. Es wird
Uberprift, ob es sich um ein "CONNACK"-Paket handelt.
Wenn der Broker den Verbindungswunsch mit "CONNACK"
bestatigt hat, wechselt der Zustandsautomat in den Zustand
"MQTT_CONNECTED" und die Ausgangsvariable
"mqttConnected" wird gesetzt. Das KeepAlive-Intervall wird
bei Bedarf gestartet.

MQTT_Publish
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Zustand

Beschreibung

Wenn der "TRCV"-Baustein einen Fehler erkennt, wechselt
der Zustandsautomat in den Zustand "MQTT_ERROR".

MQTT_CONNECTED

In diesem Zustand verwahrt der Funktionsbaustein solange,
bis die MQTT-Verbindung oder TCP-Verbindung abgebaut
wird. In dem Zustand "MQTT_CONNECTED" werden
folgende Punkte zyklisch gepruft:

e Liegtein Sendeanstol fiir eine MQTT-Nachricht vor?

e Endet bald das KeepAlive-Intervall und ein PING-Befehl
muss an den Broker geschickt werden?

Je nach Ausgang der Priifung wird der interne

Zustandsautomat "PUSH" in den entsprechenden Zustand

versetzt, um die gewlinschte Routine auszufiihren.

MQTT_DISCONNECT

Wenn der Eingangsparameter "enable" zuriickgesetzt wird,
wird die MQTT-Verbindung abgebaut. Dafiir wird ein
"DISCONNECT"-Paket zusammengebaut und mit dem
"TSEND"-Baustein an den Broker verschickt.

Wenn beim Senden des "DISCONNECT"-Pakets ein Fehler
auftritt, wechselt der Zustandsautomat in den Zustand
"MQTT_ERROR".

Wenn das "DISCONNECT"-Paket erfolgreich versendet
wurde, wechselt der Zustandsautomat in den Zustand
"MQTT_DISCONNECTED". Zeitgleich wird der
Zustandsautomat "TCP" in den Zustand
"TCP_DISCONNECT" versetzt. Damit wird auch die TCP-
Verbindung beendet.

MQTT_ERROR

Wenn ein Fehler im Zustandsautomaten "MQTT" eintritt, ist
der Zustand "MQTT_ERROR" die zentrale Anlaufstelle. Hier
werden die erforderlichen Parameter (statische Variablen
und Ausgangsvariablen) gesetzt bzw. zuriickgesetzt. Zudem
werden folgende Aktionen ausgefihrt:

e Die Fehlermeldung des beteiligten MQTT-Befehls wird
am Ausgang "status" Ubergeben.

¢ Am Ausgang "statusID" wird die Nummer des
Zustandsausgegeben, in dem der Fehler aufgetreten ist

e Der Zustandsautomat kehrt zurtick in den
"MQTT_DISCONNECTED"-Zustand.

MQTT_Publish
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3.24 Zustandsautomat "PUSH"

Der Zustandsautomat "PUSH" wird nur durchlaufen, wenn sich der
Zustandsautomat "MQTT" im Zustand "MQTT_CONNECTED" befindet. Denn hier
wird entschieden, von welcher Stelle aus der Zustandsautomat "PUSH" gestartet
wird. Wenn ein Sendeanstol3 fir eine MQTT-Nachricht vorliegt, dann wird die
Senderoutine aktiv. Wenn die KeepAlive-Zeit in Kiirze endet, wird die PING-
Routine gestartet.

Der Zustandsautomat "PUSH" beinhaltet folgende Zusténde:
e |IDLE

e MQTT_PUBLISH

e MQTT_PUBACK

e MQTT_PUBREL

e MQTT_PUBCOMP

e MQTT_PING

e MQTT_PINGRESP

Zustand Beschreibung

IDLE Solange kein Sendeanstol vorliegt oder das KeepAlive-Intervall
nicht ablauft, ist der Zustand immer "IDLE".

MQTT _PUBLISH | Wennim Zustand "MQTT_CONNECTED" am Eingangsparameter

- "publish" eine positive Flanke erkannt wurde, wird der interne

Zustandsautomat "PUSH" in den Zustand "MQTT_PUBLISH"

versetzt. Hier startet die Senderoutine in Abhéangigkeit von der

Qualitatssicherung QoS.

Zuerst wird ein "PUBLISH"-Paket mit den vorgegebenen

Parametern, dem Topic und dem Nachrichtentext

zusammengebaut und anschlieBend mit dem "TSEND"-Baustein

an den Broker geschickt.

Wenn beim Senden des "PUBLISH"-Pakets ein Fehler auftritt,

wechselt der Zustandsautomat "MQTT" in den Zustand

"MQTT_ERROR" und der Zustandsautomat geht zuriick in "IDLE".

Wenn das "PUBLISH"-Paket erfolgreich versendet wurde, ist der

nachste Schritt von dem gewahlten QoS abhangig:

e Bei QoS gleich "0" endet an dieser Stelle der Sendevorgang
und dieser Zustandsautomat geht zurtick in "IDLE". Das
KeepAlive-Intervall wird bei Bedarf neu gestartet.

e Bei QoS gleich "1" und QoS gleich "2" wechselt dieser
Zustandsautomat in den Zustand "MQTT_PUBACK", um eine
Quittierung vom Broker zu erhalten.

MQTT_PUBACK Wenn der QoS grof3er "0" ist, erwartet der Client eine Quittierung
des Brokers auf das "PUBLISH"-Paket.

In diesem Zustand verwahrt dieser Zustandsautomat solange, bis
der Baustein "TRCV" eine Nachricht empfangt. Es wird Uberpriift,
ob es sich um ein "PUBACK"-Paket handelt.

Wenn der Broker den Erhalt der Nachricht bestéatigt hat, ist der
néachste Schritt von dem gewéahlten QoS abhangig:

e Bei QoS gleich "1" endet an dieser Stelle der Sendevorgang
und dieser Zustandsautomat geht zurtick in "IDLE". Das
KeepAlive-Intervall wird bei Bedarf neu gestartet.

e Bei QoS gleich "2" wechselt dieser Zustandsautomat in den
Zustand "MQTT_PUBREL, um den Quittierungseingang zu
bestatigen.

Wenn der "TRCV"-Baustein einen Fehler erkennt, wechselt der

MQTT_Publish
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Zustand

Beschreibung

Zustandsautomat "MQTT" in den Zustand "MQTT_ERROR" und
der Zustandsautomat geht zurtick in "IDLE".

MQTT_PUBREL

Bei QoS gleich "2" erfolgt ein zweifacher Handshake mit dem
Broker.

Nachdem der Client das "PUBACK" erhalten hat, wird es durch das
"PUBREL"-Paket bestatigt. Daftir wird ein "PUBREL"-Paket
zusammengebaut und anschlieBend mit dem "TSEND"-Baustein
an den Broker geschickt. Wenn beim Senden des "PUBREL"-
Pakets ein Fehler auftritt, wechselt der Zustandsautomat "MQTT"
in den Zustand "MQTT_ERROR" und der Zustandsautomat geht
zurlick in "IDLE".

Wenn das "PUBREL"-Paket erfolgreich versendet wurde, wechselt
der Zustandsautomat in den Zustand "PUBCOMP".

MQTT_PUBCOMP

Dieser Zustand ist der letzte Teil des zweifachen Handshakes-
Verfahren bei QoS gleich "2". Der Client erwartet eine Quittierung
des Brokers auf das "PUBREL"-Paket.

In diesem Zustand verwahrt dieser Zustandsautomat solange, bis
der Baustein "TRCV" eine Nachricht empfangt. Es wird Uberpriift,
ob es sich um ein "PUBCOMP"-Paket handelt.

Wenn der Broker den Erhalt der Nachricht bestatigt hat, wechselt
dieser Zustandsautomat zuriick in "IDLE" und das KeepAlive-
Intervall wird bei Bedarf neu gestartet. Das Handshake-Verfahren
ist damit abgeschlossen.

Wenn der "TRCV"-Baustein einen Fehler erkennt, wechselt der
Zustandsautomat "MQTT" in den Zustand "MQTT_ERROR" und
dieser Zustandsautomat geht zuriick in "IDLE".

MQTT_PING

Wenn im Zustand "MQTT_CONNECTED" festgestellt wird, dass
das KeepAlive-Intervall ablauft, wird der interne Zustandsautomat
in den Zustand "MQTT_PING" versetzt. Hier startet die
Pingroutine.

Zuerst wird ein "PING"-Paket zusammengebaut und anschlieend
mit dem "TSEND"-Baustein an den Broker geschickt.

Wenn beim Senden des "PING"-Pakets ein Fehler auftritt, wechselt
der Zustandsautomat "MQTT" in den Zustand "MQTT_ERROR"
und dieser Zustandsautomat geht zurtick in "IDLE".

MQTT_PINGRESP

Nach dem "PING"-Paket erwartet der Client eine Quittierung des
Brokers.

In diesem Zustand verwahrt der Zustandsautomat solange, bis der
Baustein "TRCV" eine Nachricht empfangt. Es wird Uberpriift, ob es
sich um ein "PINGRESP"-Paket handelt.

Wenn der Broker den Erhalt der Nachricht bestatigt hat, geht der
Zustandsautomat zurtick in "IDLE". Das KeepAlive-Intervall wird
neu gestartet.

Wenn der "TRCV"-Baustein einen Fehler erkennt, wechselt der
Zustandsautomat "MQTT" in den Zustand "MQTT_ERROR" und
dieser Zustandsautomat geht zuriick in "IDLE".

MQTT_Publish
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3 Wissenswertes

3.25 Funktionsdiagramm

Folgende Abbildung zeigt das Diagramm der Funktionsweise mit den drei

Zustandsautomaten:

Abbildung 3-2
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4 Anhang

4
4.1

Anhang

Service und Support

Industry Online Support

Sie haben Fragen oder brauchen Unterstiitzung?

Uber den Industry Online Support greifen Sie rund um die Uhr auf das gesamte
Service und Support Know-how sowie auf unsere Dienstleistungen zu.

Der Industry Online Support ist die zentrale Adresse fiir Informationen zu unseren
Produkten, Lésungen und Services.

Produktinformationen, Handbiicher, Downloads, FAQs und Anwendungsbeispiele
— alle Informationen sind mit wenigen Mausklicks erreichbar:
https://support.industry.siemens.com

Technical Support

Der Technical Support von Siemens Industry unterstitzt Sie schnell und kompetent
bei allen technischen Anfragen mit einer Vielzahl maRRgeschneiderter Angebote
—von der Basisunterstitzung bis hin zu individuellen Supportvertragen.

Anfragen an den Technical Support stellen Sie per Web-Formular:
www.siemens.de/industry/supportrequest

Serviceangebot

Unser Serviceangebot umfasst, unter anderem, folgende Services:
e Produkttrainings

e Plant Data Services

e Ersatzteilservices

e Reparaturservices

e Vor-Ort und Instandhaltungsservices

¢ Retrofit- und Modernisierungsservices

e Serviceprogramme und Vertrage

Ausfuhrliche Informationen zu unserem Serviceangebot finden Sie im
Servicekatalog:
https://support.industry.siemens.com/cs/sc

Industry Online Support App

MQTT_Publish

Mit der App "Siemens Industry Online Support" erhalten Sie auch unterwegs die
optimale Unterstiitzung. Die App ist fir Apple iOS, Android und Windows Phone
verfugbar:

https://support.industry.siemens.com/cs/ww/de/sc/2067
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4 Anhang

4.2 Links und Literatur

Tabelle 4-1

Nr.

Thema

\1\

Siemens Industry Online Support
https://support.industry.siemens.com

\2\ Link auf die Beitragsseite des Anwendungsbeispiels
https://support.industry.siemens.com/cs/ww/de/view/109748872

\3\ MQTT Spezifikation
http://docs.oasis-open.org/mgtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html

4.3 Anderungsdokumentation
Tabelle 4-2
Version Datum Anderung
V1.0 07/2017 Erste Ausgabe
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