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Blockchiffren

AES gehdrt zu den Blockchiffren

Blockchiffre bedeutet, dass immer Datenblécke aus 128bit,
192bit oder 256bit in einem Durchgang verschlisselt
werden.

Der symmetrische Schlissel muss dabei exakt gleich lang
wie ein einzelner Block sein.

Die folgenden Beispiele beziehen sich auf 128bit
Schlissellange. Damit kdnnen z.B. 16 Textzeichen
verschlisselt werden. Pro Textzeichen ergeben sich 8bit,
je nach Zeichensatzcodierung. Z.B. UTF8. Die Darstellung
erfolgt Hexadezimal

“Das ist Klartext”

44 617320697374 204b6¢c 617274657874
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Ubersicht AES-Algorithmus

for(i=1: i<10: i++)

» Die Grafik zeigt AES am Beispiel von
128bit-Blockgrdsse/Schlissellange
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Ablauf von AES

AES-128 10 Runden
AES-192 12 Runden
AES-256 14 Runden
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Key Expansion

in jeder Runde wird ein anderer Schlissel verwendet:
Initialschlissel k[0] und die Rundenschlissel k[1] - - - K[10]
der initiale Schlissel k[0] ist eine Matrix aus 4x4 Bytes,
also 4 Spalten

aus den Spalten dieser Matrix werden durch Andwendung
der Substitutionsmatrix, zyklischer Links-Verschiebung der
Bytes einer Spalte und der EX-OR-Verknupfung rekursiv
zuséatzliche Spalten errechnet.

Im Beispiel der 4x4-Initial-Matrix (AES-128) werden
rekursiv weitere 40 Spalten errechnet.

4 Spalten bilden immer einen Rundenschlissel.
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Datenblock 16 Oktette = 128Bit

ShiftRows am 128bit Beispiel

D|i|K|t
als|l|e
S t a X

r|t
s00| sO1| s02| s03
s10| s11| s12] s13
s20| s21| s22| s23
s30| s31]| s32] s33

D|i|[K|t
s|l]le|a
al| x| s t
t r
allgemein:
s00| sO1| s02] s03
sI1| s12] s13] s10
s22| s23| s20| s21
s33| s30| s31| s32

ShiftRows fur 128bit-Blécke

ShiftRows Transformation

0 Byte zirkular links
1 Byte zirkular links
2 Bytes zirkular links
3 Bytes zirkular links
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Mix-Columns

Der Mix-Columns-Algorithmus verkn(ipft die Bytes einer
Spalte untereinander, also vertikal.

Jedes Chiffre-Byte hangt somit von allen Klartextbytes der
Spalte ab.

Durch den Shift-Rows-Algorithmus werden die Bytes in
jeder Runde horizontal ausgetauscht.

Die Kombination aus Shift-Rows und Mix-Columns flhrt
dazu, dass nach der Rundenzahl (z.B. 10 bei 128bit AES)
ein Chiffre-Byte mehrfach von allen Klartext-Bytes
abhéangt.

Andert sich 1 bit im Klartext, &ndern sich etwas 50% aller
Bits in der Chiffre und umgekehrt!

Diese Eigenschaft von Verschllisselungsalgorithmen wird
Diffusion genannt.
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Mix-Columns

Bei Mix-Columns wird eine Spalte als Vektor betrachtet
und mit einer speziellen Matrix multipliziert.

Dabei werden spezielle Mutlitplikations- und
Additionsoperationen angewendet, bei denen das
Ergebnis immer als ein Byte dargestellt werden kann, also
eine Zahl zwischen 0 und 255 ist (Galois-Kérper).

Das Multiplizieren des Vektors mit der Matrix und die
Reduktion auf 8bit ist umkehrbar, damit eine
EntschlUsselung méglich wird.

alle Rechenoperationen sind wegen der Binar-Arithmetik
sehr einfach oder lassen sich Uber Tabellen schnell
bestimmen.

Moderne Prozessoren enthalten ein spezielles
AES-Rechenwerk, dass die Chiffrierung/Dechiffrierung in
Hardware umsetzt.
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Multiplikation einer Matrix mit einem Vektor:

a00-b0 +a01-b1 +a02-b2 + a03-b3




b0

Multiplikation Matrix mit Vektor

Multiplikation einer Matrix mit einem Vektor:

bl b2 b3

a00| a01| a02| a03 m a00-b0 + a01-b1 + a02-b2 + a03-b3
alO| all| al2| al3 x — al0-b0 +all-bl +al2-b2 + al3-b3
a20| a21| a22| a23 -

a30| a31| a32| a33




b0

Multiplikation Matrix mit Vektor

Multiplikation einer Matrix mit einem Vektor:

bl b2 b3

a00| a01| a02| a03 m a00-b0 + a01-bl + a02-b2 + a03-b3
al0| all| al2| al3 x — al0-b0 +all-bl +al2-b2 +al3-b3
a20| a21| a22| a23 - a20-b0 + a21-bl + a22-b2 + a23-b3
a30| a31| a32| a33




Multiplikation Matrix mit Vektor

Multiplikation einer Matrix mit einem Vektor:

b0 bl i b2 @ b3

a00

a0l

a02

a03

al0

all

al2

al3

a20

a2l

a22

a23

a30

a3l

a32

a33

a00-b0 +a01-b1 +a02-b2 + a03-b3

al0-b0 +all-bl +al2-b2 +al3-b3

a20-b0 + a21-bl + a22-b2 + a23-b3

a30-b0 + a31-bl + a32-b2 + a33-b3

Multiplikation Matrix mit Vektor




b0

Multiplikation Matrix mit Vektor

bl

b2

b3

a00

a0l

a02

a03

al0

all

al2

al3

a20

a2l

a22

a23

a30

a3l

a32

a33

Multiplikation einer Matrix mit einem Vektor:

a00-b0 +a01-b1 +a02-b2 + a03-b3

al0-b0 +all-bl +al2-b2 +al3-b3

a20-b0 + a21-bl + a22-b2 + a23-b3

a30-b0 + a31-bl + a32-b2 + a33-b3

Multiplikation Matrix mit Vektor

W= =N

—| = DWW

N W —| —

MixColumns-Matrix beim

VerschllUsseln




Multiplikation Matrix mit Vektor

Multiplikation einer Matrix mit einem Vektor:

b0 bl i b2 @ b3

a00

a0l

a02

a03

al0

all

al2

al3

a20

a2l

a22

a23

a30

a3l

a32

a33

a00-b0 +a01-b1 +a02-b2 + a03-b3

al0-b0 +all-bl +al2-b2 +al3-b3

a20-b0 + a21-bl + a22-b2 + a23-b3

a30-b0 + a31-bl + a32-b2 + a33-b3

Multiplikation Matrix mit Vektor

W= =N

—| = DWW

N W —| —

MixColumns-Matrix beim

VerschllUsseln

Oe | Ob | Od | 09
09| 0e | Ob | 0d
0d | 09 | Oe | Ob
Ob | 0d | 09 | Oe

inverse MixColumns-Matrix
beim Entschllisseln
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