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Blockchiffren

I AES gehört zu den Blockchiffren
I Blockchiffre bedeutet, dass immer Datenblöcke aus 128bit,

192bit oder 256bit in einem Durchgang verschlüsselt
werden.

I Der symmetrische Schlüssel muss dabei exakt gleich lang
wie ein einzelner Block sein.

I Die folgenden Beispiele beziehen sich auf 128bit
Schlüssellänge. Damit können z.B. 16 Textzeichen
verschlüsselt werden. Pro Textzeichen ergeben sich 8bit,
je nach Zeichensatzcodierung. Z.B. UTF8. Die Darstellung
erfolgt Hexadezimal

I “Das ist Klartext”
I 44 61 73 20 69 73 74 20 4b 6c 61 72 74 65 78 74
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Key Expansion

I in jeder Runde wird ein anderer Schlüssel verwendet:
I Initialschlüssel k[0] und die Rundenschlüssel k[1] · · · k[10]
I der initiale Schlüssel k[0] ist eine Matrix aus 4x4 Bytes,

also 4 Spalten
I aus den Spalten dieser Matrix werden durch Andwendung

der Substitutionsmatrix, zyklischer Links-Verschiebung der
Bytes einer Spalte und der EX-OR-Verknüpfung rekursiv
zusätzliche Spalten errechnet.

I Im Beispiel der 4x4-Initial-Matrix (AES-128) werden
rekursiv weitere 40 Spalten errechnet.

I 4 Spalten bilden immer einen Rundenschlüssel.



Substitute Bytes
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Substitute Bytes inverse

0 1 2 3 4 5 6 7 8 9 a b c d e f
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Beispiel für Substitute Bytes

I 44 61 73 20 69 73 74 20 4b 6c 61 72 74 65 78 74
I Zeile 4, Spalte 4⇒ 1b
I 1b ef 8f b7 f9 8f 92 b7 b3 50 ef 40 92 4d bc 92
I Inverse S-Box anwenden: 1b⇒ 44
I 44 61 73 20 69 73 74 20 4b 6c 61 72 74 65 78 74
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Mix-Columns

I Der Mix-Columns-Algorithmus verknüpft die Bytes einer
Spalte untereinander, also vertikal.

I Jedes Chiffre-Byte hängt somit von allen Klartextbytes der
Spalte ab.

I Durch den Shift-Rows-Algorithmus werden die Bytes in
jeder Runde horizontal ausgetauscht.

I Die Kombination aus Shift-Rows und Mix-Columns führt
dazu, dass nach der Rundenzahl (z.B. 10 bei 128bit AES)
ein Chiffre-Byte mehrfach von allen Klartext-Bytes
abhängt.

I Ändert sich 1 bit im Klartext, ändern sich etwas 50% aller
Bits in der Chiffre und umgekehrt!

I Diese Eigenschaft von Verschlüsselungsalgorithmen wird
Diffusion genannt.
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Mix-Columns

I Bei Mix-Columns wird eine Spalte als Vektor betrachtet
und mit einer speziellen Matrix multipliziert.

I Dabei werden spezielle Mutlitplikations- und
Additionsoperationen angewendet, bei denen das
Ergebnis immer als ein Byte dargestellt werden kann, also
eine Zahl zwischen 0 und 255 ist (Galois-Körper).

I Das Multiplizieren des Vektors mit der Matrix und die
Reduktion auf 8bit ist umkehrbar, damit eine
Entschlüsselung möglich wird.

I alle Rechenoperationen sind wegen der Binär-Arithmetik
sehr einfach oder lassen sich über Tabellen schnell
bestimmen.

I Moderne Prozessoren enthalten ein spezielles
AES-Rechenwerk, dass die Chiffrierung/Dechiffrierung in
Hardware umsetzt.
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Multiplikation Matrix mit Vektor

b1

b2

b3

b0

a10 a11 a12 a13

a20 a21 a22 a23

a30 a32 a33a31

a00 a01 a02 a03

b1 b3b2b0

Multiplikation einer Matrix mit einem Vektor:

a00·b0 + a01·b1 + a02·b2 + a03·b3

a10·b0 + a11·b1 + a12·b2 + a13·b3

a20·b0 + a21·b1 + a22·b2 + a23·b3

a30·b0 + a31·b1 + a32·b2 + a33·b3

Multiplikation Matrix mit Vektor

2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2

MixColumns-Matrix beim
Verschlüsseln

0e 0b 0d 09
09 0e 0b 0d
0d 09 0e 0b
0b 0d 09 0e

inverse MixColumns-Matrix
beim Entschlüsseln
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